
SecureGSM™ Sp consente a due utenti di eseguire conversazioni
vocali sicure, oltre che a gestire la messaggistica istantanea su reti
cellulari mobili, eliminando effettivamente la possibilità che una terza
parte possa ascoltare le conversazioni senza la propria autorizzazione.

SecureGSM™ SP codifica la telefonata in entrambe le direzioni, da
una estremità all'altra, con standard di cifratura di grado militare.

Durante la connessione tra le parti, SecureGSM™ SP utilizza 
rigide procedure di verifica per assicurare la protezione dell'identità
dei due utenti, grazie all'uso di tecniche di 
cifratura ampiamente comprovate.

Cos'è SecureGSM™ SP Tecnologia di nuova generazione
Il software SecureGSM™ SP identifica la prossima generazione di
applicazione telefonica cifrata per apparati che utilizzarono
Windows Mobile® Smartphone

L'architettura avanzata del software SecureGSM™ SP, accoppiata
all'eccellente integrazione con l'edizione cellulare di Windows Mobile,
garantisce una vera facilità d'uso, senza paragoni, oltre a una
convenienza di gestione in un apparato di comunicazione tradizionale. 

Il software SecureGSM™ SP è costruito su triplice chiave di
cifratura a 256 bit, a più strati, basata su algoritmi AES, Twofish e
Serpent. Ognuno di questi algoritmi di cifratura è considerato non
penetrabile sulla base degli standard tecnologici attuali e la tripla
struttura assicura che i dati cifrati sono a prova di future evoluzioni
delle tecniche di decifrazione. Caratteristiche uniche

Effettua e ricevi telefonate a/da altri apparati con il software SecureGSM™ SP/Pro/DT.

Interfaccia utente con design impeccabile e completamente integrato in 
Windows Mobile® Smartphone.

Qualità della voce eccellente - comparabile a quella delle normali telefonate.

Facile operatività, intuitiva.

L'utente non deve possedere alcuna capacità tecnica o di sicurezza.

Operazioni completamente in tempo reale, di tipo bi-direzionale (full duplex). 
Funziona proprio come un normale apparato telefonico cellulare.

Verifica utente completamente indipendente dalla lingua utilizzata.

Invio sicuro simultaneo della voce e della messaggistica istantanea.

Conferma dell'identità inviata, messaggi ricevuti e non consegnati.

Gestione della voce ottimizzata per utilizzo in ambienti rumorosi. 

Funziona su reti cellulari abilitate al traffico dati in modalità CSD 9.6Kbps.

Completamente sicuro - nessun dato di sicurezza viene mai mostrato sull'apparato utilizzato.

Funziona con apparati dotati di sistema operativo Windows Mobile, senza dover apportare
alcuna modifica e senza impedire o limitare alcuna funzionalità dell'apparato stesso.

Pieno supporto Unicode.

Se uno degli algoritmi di cifratura venisse mai
aperto, o se fossero eventualmente trovate eventuali
falle, non è possibile ottenere dati da decifrare o che
possano compromettere i rimanenti strati o catene. 

Il software SecureGSM™ SP è in grado di generare
una chiave asimmetrica unica, ottimizzata a livello
hardware, per garantire una velocità di generazione
estremamente rapida. Le chiavi pubbliche e private
sono generate ad ogni sessione e successivamente
distrutte alla fine della telefonata.

Una infrastruttura di chiave pubblica a 4Kbit basata
sull'algoritmo Diffie-Hellman, largamente utilizzato,
garantisce che i dati cifrati sono sicuri e protetti. 

Le procedure di verifica del chiamante sono
implementate per assicurare la protezione da attacchi
definiti "da parte dell'uomo nel mezzo", grazie ad un
Modulo di Verifica dell'Identità unico, così come da
varie procedure per assicurare che chiavi o dati
esterni non siano stati inseriti o sostituiti da una
terza parte estranea alla conversazione. 
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Decalogo della sicurezza
Le comunicazioni cellulari sono 
facilmente intercettate da apparati
comunemente reperibili.

I prodotti SecureGSM™ impediscono l'accesso 
alle telefonate utilizzando standard di tipo militare.

Le comunicazioni cellulari possono essere
ascoltate senza autorizzazione e sono 
soggette agli attacchi dell "uomo nel mezzo".

I prodotti SecureGSM™ impediscono gli attacchi
dell'"uomo nel mezzo” tramite una una serie molto
estesa di procedure di sicurezza ed un Modulo 
di Verifica dell'Identità unico.

Hai bisogno del software SecureGSM™ 
se lavori in: 

Agenzie per la sicurezza e l'ordine pubblico, agenzie
governative, banche ed istituti finanziari, aziende, settore
manifatturiero, industrie di ricerca e sviluppo, agenti di
borsa, studi legali e commercialisti, servizi medici.



<<
  /ASCII85EncodePages false
  /AllowTransparency false
  /AutoPositionEPSFiles true
  /AutoRotatePages /None
  /Binding /Left
  /CalGrayProfile (Dot Gain 20%)
  /CalRGBProfile (sRGB IEC61966-2.1)
  /CalCMYKProfile (Euroscale Coated v2)
  /sRGBProfile (sRGB IEC61966-2.1)
  /CannotEmbedFontPolicy /Error
  /CompatibilityLevel 1.4
  /CompressObjects /Tags
  /CompressPages true
  /ConvertImagesToIndexed true
  /PassThroughJPEGImages true
  /CreateJobTicket false
  /DefaultRenderingIntent /Default
  /DetectBlends true
  /DetectCurves 0.0000
  /ColorConversionStrategy /CMYK
  /DoThumbnails false
  /EmbedAllFonts true
  /EmbedOpenType false
  /ParseICCProfilesInComments true
  /EmbedJobOptions true
  /DSCReportingLevel 0
  /EmitDSCWarnings false
  /EndPage -1
  /ImageMemory 1048576
  /LockDistillerParams false
  /MaxSubsetPct 100
  /Optimize true
  /OPM 1
  /ParseDSCComments true
  /ParseDSCCommentsForDocInfo true
  /PreserveCopyPage true
  /PreserveDICMYKValues true
  /PreserveEPSInfo true
  /PreserveFlatness true
  /PreserveHalftoneInfo false
  /PreserveOPIComments true
  /PreserveOverprintSettings true
  /StartPage 1
  /SubsetFonts true
  /TransferFunctionInfo /Apply
  /UCRandBGInfo /Preserve
  /UsePrologue false
  /ColorSettingsFile ()
  /AlwaysEmbed [ true
  ]
  /NeverEmbed [ true
  ]
  /AntiAliasColorImages false
  /CropColorImages true
  /ColorImageMinResolution 300
  /ColorImageMinResolutionPolicy /OK
  /DownsampleColorImages true
  /ColorImageDownsampleType /Bicubic
  /ColorImageResolution 300
  /ColorImageDepth -1
  /ColorImageMinDownsampleDepth 1
  /ColorImageDownsampleThreshold 1.50000
  /EncodeColorImages true
  /ColorImageFilter /DCTEncode
  /AutoFilterColorImages true
  /ColorImageAutoFilterStrategy /JPEG
  /ColorACSImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /ColorImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /JPEG2000ColorACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /JPEG2000ColorImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /AntiAliasGrayImages false
  /CropGrayImages true
  /GrayImageMinResolution 300
  /GrayImageMinResolutionPolicy /OK
  /DownsampleGrayImages true
  /GrayImageDownsampleType /Bicubic
  /GrayImageResolution 300
  /GrayImageDepth -1
  /GrayImageMinDownsampleDepth 2
  /GrayImageDownsampleThreshold 1.50000
  /EncodeGrayImages true
  /GrayImageFilter /DCTEncode
  /AutoFilterGrayImages true
  /GrayImageAutoFilterStrategy /JPEG
  /GrayACSImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /GrayImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /JPEG2000GrayACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /JPEG2000GrayImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /AntiAliasMonoImages false
  /CropMonoImages true
  /MonoImageMinResolution 1200
  /MonoImageMinResolutionPolicy /OK
  /DownsampleMonoImages true
  /MonoImageDownsampleType /Bicubic
  /MonoImageResolution 1200
  /MonoImageDepth -1
  /MonoImageDownsampleThreshold 1.50000
  /EncodeMonoImages true
  /MonoImageFilter /CCITTFaxEncode
  /MonoImageDict <<
    /K -1
  >>
  /AllowPSXObjects false
  /CheckCompliance [
    /None
  ]
  /PDFX1aCheck false
  /PDFX3Check false
  /PDFXCompliantPDFOnly false
  /PDFXNoTrimBoxError true
  /PDFXTrimBoxToMediaBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXSetBleedBoxToMediaBox true
  /PDFXBleedBoxToTrimBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXOutputIntentProfile (None)
  /PDFXOutputConditionIdentifier ()
  /PDFXOutputCondition ()
  /PDFXRegistryName ()
  /PDFXTrapped /False

  /CreateJDFFile false
  /Description <<
    /CHS <FEFF4f7f75288fd94e9b8bbe5b9a521b5efa7684002000410064006f006200650020005000440046002065876863900275284e8e9ad88d2891cf76845370524d53705237300260a853ef4ee54f7f75280020004100630072006f0062006100740020548c002000410064006f00620065002000520065006100640065007200200035002e003000204ee553ca66f49ad87248672c676562535f00521b5efa768400200050004400460020658768633002>
    /CHT <FEFF4f7f752890194e9b8a2d7f6e5efa7acb7684002000410064006f006200650020005000440046002065874ef69069752865bc9ad854c18cea76845370524d5370523786557406300260a853ef4ee54f7f75280020004100630072006f0062006100740020548c002000410064006f00620065002000520065006100640065007200200035002e003000204ee553ca66f49ad87248672c4f86958b555f5df25efa7acb76840020005000440046002065874ef63002>
    /DAN <>
    /DEU <>
    /ESP <>
    /FRA <>
    /ITA <>
    /JPN <FEFF9ad854c18cea306a30d730ea30d730ec30b951fa529b7528002000410064006f0062006500200050004400460020658766f8306e4f5c6210306b4f7f75283057307e305930023053306e8a2d5b9a30674f5c62103055308c305f0020005000440046002030d530a130a430eb306f3001004100630072006f0062006100740020304a30883073002000410064006f00620065002000520065006100640065007200200035002e003000204ee5964d3067958b304f30533068304c3067304d307e305930023053306e8a2d5b9a306b306f30d530a930f330c8306e57cb30818fbc307f304c5fc59808306730593002>
    /KOR <FEFFc7740020c124c815c7440020c0acc6a9d558c5ec0020ace0d488c9c80020c2dcd5d80020c778c1c4c5d00020ac00c7a50020c801d569d55c002000410064006f0062006500200050004400460020bb38c11cb97c0020c791c131d569b2c8b2e4002e0020c774b807ac8c0020c791c131b41c00200050004400460020bb38c11cb2940020004100630072006f0062006100740020bc0f002000410064006f00620065002000520065006100640065007200200035002e00300020c774c0c1c5d0c11c0020c5f40020c2180020c788c2b5b2c8b2e4002e>
    /NLD (Gebruik deze instellingen om Adobe PDF-documenten te maken die zijn geoptimaliseerd voor prepress-afdrukken van hoge kwaliteit. De gemaakte PDF-documenten kunnen worden geopend met Acrobat en Adobe Reader 5.0 en hoger.)
    /NOR <>
    /PTB <>
    /SUO <>
    /SVE <>
    /ENU (Use these settings to create Adobe PDF documents best suited for high-quality prepress printing.  Created PDF documents can be opened with Acrobat and Adobe Reader 5.0 and later.)
  >>
  /Namespace [
    (Adobe)
    (Common)
    (1.0)
  ]
  /OtherNamespaces [
    <<
      /AsReaderSpreads false
      /CropImagesToFrames true
      /ErrorControl /WarnAndContinue
      /FlattenerIgnoreSpreadOverrides false
      /IncludeGuidesGrids false
      /IncludeNonPrinting false
      /IncludeSlug false
      /Namespace [
        (Adobe)
        (InDesign)
        (4.0)
      ]
      /OmitPlacedBitmaps false
      /OmitPlacedEPS false
      /OmitPlacedPDF false
      /SimulateOverprint /Legacy
    >>
    <<
      /AddBleedMarks false
      /AddColorBars false
      /AddCropMarks false
      /AddPageInfo false
      /AddRegMarks false
      /ConvertColors /ConvertToCMYK
      /DestinationProfileName ()
      /DestinationProfileSelector /DocumentCMYK
      /Downsample16BitImages true
      /FlattenerPreset <<
        /PresetSelector /MediumResolution
      >>
      /FormElements false
      /GenerateStructure false
      /IncludeBookmarks false
      /IncludeHyperlinks false
      /IncludeInteractive false
      /IncludeLayers false
      /IncludeProfiles false
      /MultimediaHandling /UseObjectSettings
      /Namespace [
        (Adobe)
        (CreativeSuite)
        (2.0)
      ]
      /PDFXOutputIntentProfileSelector /DocumentCMYK
      /PreserveEditing true
      /UntaggedCMYKHandling /LeaveUntagged
      /UntaggedRGBHandling /UseDocumentProfile
      /UseDocumentBleed false
    >>
  ]
>> setdistillerparams
<<
  /HWResolution [2400 2400]
  /PageSize [612.000 792.000]
>> setpagedevice


